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Politica de Seguranga da Informacgao (PSl)
(Aprovado pela Resolugdo CONDEL 021/2026, de 3/9/2026)

1 OBJETVO E ABRANGENCIA

1.1 Esta Politica de Seguranca da Informacao tem por objetivo estabelecer principios, diretrizes e
controles que devem ser observados pela PREVIRB para a gestao da seguranca da informacéo, de
modo a assegurar protecao, uso adequado e tratamento seguro dos ativos informacionais ao longo
de todo o seu ciclo de vida.

1.2 Esta Politica se aplica a todas as informacoes, ativos, processos, sistemas, ambientes, pessoas
e tecnologias empregados nas atividades da PREVIRB, devendo ser observada por colaboradores,
administradores e terceiros que acessem, tratem ou armazenem informacdes em nome da PRE-
VIRB, em conjunto com os demais normativos internos e demais instrumentos de governancga cor-
porativa.

2 DEFINIGOES

a) ACESSO REMOTO: acesso a rede e a recursos corporativos a partir de locais externos as
instalacbes da PREVIRB, mediante mecanismos aprovados (por exemplo, VPN);

b) AMEAGCA: causa potencial de um incidente indesejado que pode resultar em dano a um ativo
de informacao;

c) ANPD: Agéncia Nacional de Protegdo de Dados;

d) AUTENTICAGAO MULTIFATOR (MFA): método de autenticagéo que requer a combinagao de
dois ou mais fatores (conhecimento, posse, ineréncia) para validar a identidade do usuario;

e) BACKUP (copia de seguranga): cépia de dados realizada com o objetivo de recuperagéo em
caso de perda, dano ou indisponibilidade;

f) CLASSIFICAGAO DA INFORMAGAO: processo de categorizagao da informagao segundo seu
nivel de sensibilidade e impacto, adotando-se as classes Publica, Interna, Restrita e Confiden-
cial/Sigilosa:

i. Publica: Informacdes destinadas a divulgagao externa sem restrigdes (ex: relatérios anuais
publicados, comunicagdes legais obrigatérias a participantes, beneficiarios e assistidos);

i. Interna: Informacgdes para usos internos que, se divulgadas indevidamente, causariam im-
pacto minimo (ex: comunicados internos nao sigilosos);

iii. Restrita: Informagdes cujo acesso € limitado a grupos especificos, cuja exposi¢cdao pode
causar impacto operacional ou reputacional (ex: documentos gerenciais, planilhas de con-
troles setoriais);

iv. Confidencial /Sigilosa (inclui dados pessoais e sensiveis): Informagbes de alto risco,
cuja divulgagao indevida pode causar impacto elevado, sendo necessarios requisitos re-
forcados de protecdo e guarda (ex: Ex.: dados pessoais de participantes, projecoes atua-
riais, contratos estratégicos);

g) COLABORADORES: pessoas fisicas que exercam atividades, representem ou atuem em
nome da PREVIRB, independente do vinculo juridico, incluindo, mas ndo se limitando a conse-
Iheiros, diretores, empregados, estagiarios, aprendizes e membros dos Comités;

h) CONDEL.: Conselho Deliberativo da PREVIRB,;




)
k)

CONFI: Conselho Fiscal da PREVIRB;
COINT: Comité de Controles Internos da PREVIRB;

CREDENCIAIS DE ACESSO: meios de autenticacao vinculados ao usuario (por exemplo, iden-
tificador, senha, foken, biometria) para acesso a recursos corporativos;

DADO PESSOAL: informacéo relacionada a pessoa fisica identificada ou identificavel:

i. DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convicgao reli-
giosa, opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa fisica;

ii. DADO PESSOAL ANONIMIZADO: dado relativo a titular que nao possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

DIREX: Diretoria Executiva da PREVIRB;

DLP (Data Loss Prevention): conjunto de ferramentas e processos para prevenir vazamento,
exfiltracdo ou uso indevido de dados;

DOWNLOAD: processo de transferir (baixar) um ou mais arquivos de um servidor remoto para
um computador local,

GESTORES: pessoas responsaveis por gerir ou administrar equipes, setores e/ou conjunto de
atividades;

IDS/IPS: sistemas de detecgao e prevencao de intrusbes que monitoram e/ou bloqueiam ativi-
dades suspeitas em rede e em host;

INCIDENTE DE SEGURANGA DA INFORMAGAO: evento adverso, confirmado ou sob sus-
peita, que comprometa ou possa comprometer a confidencialidade, a integridade ou a disponi-
bilidade da informacéao, dos sistemas ou servicos;

INFORMAGAO: todo e qualquer conteido que que possua valor para a PREVIRB ou para pes-
soas a ela vinculadas, independentemente do suporte (fisico ou digital) e do meio de circulagao;

LOGIN: ato de autenticar-se na rede corporativa por meio de credenciais validas;

METADADOS: conjunto de dados estruturados que descrevem, contextualizam, identificam ou
facilitam o gerenciamento, a localizagéo, o uso e a preservagao da informagéo, incluindo, entre
outros, dados sobre autoria, data de criacao, classificagao, formato, nivel de acesso, historico
de alteragbes e demais caracteristicas associadas, independentemente do suporte (fisico ou
digital);

MIDIAS REMOVIVEIS: dispositivos fisicos de armazenamento mével (por exemplo, USB, dis-
cos externos), cujo uso é controlado e excepcional;

PARTICIPANTES: pessoas vinculadas a Planos de Beneficios da PREVIRB;

PATROCINADORES: pessoas juridicas admitidas nesta qualidade, mediante celebragao de
Convénio de Adeséo;

PLANO DE CONTINUIDADE DE TI: documento que define estratégias e procedimentos para
manter processos criticos operacionais diante de interrupgdes;
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z) REDE CORPORATIVA: conjunto de estacdes de trabalho, servidores, dispositivos e servigos in-
terconectados para compartilhamento de dados, aplicativos, recursos tecnoldgicos e periféricos;

aa) REPOSITORIOS CORPORATIVOS: locais e servicos oficialmente aprovados pela area de tec-
nologia da informagao para armazenamento e compartilhamento de informagdes institucionais,
com controle de acesso e trilhas de auditoria;

bb) RISCO: combinacao da probabilidade de ocorréncia de um evento e das suas consequéncias
sobre os objetivos organizacionais e os ativos de informacao;

cc) RPO (Recovery Point Objective): ponto-alvo maximo de perda aceitavel de dados, medido
pelo tempo entre a ultima copia utilizavel e o evento de interrupcéo;

dd) RTO (Recovery Time Objective). tempo-alvo maximo para restabelecer um processo/sistema
apods uma interrupcao;

ee) SEGURANGA DA INFORMAGCAO: conjunto de medidas administrativas, técnicas e fisicas des-
tinadas a resguardar que as informacoes institucionais da PREVIRB sejam conhecidas somente
por aqueles que devem conhecé-las, evitando seu uso indevido, inadequado, ilegal ou em des-
conformidade com esta Politica;

ff) SERVICOS EM NUVEM: servicos de computagéo providos por terceiros, sob modelos de res-
ponsabilidade compartilhada, sujeitos a requisitos de seguranga, privacidade, continuidade e
portabilidade;

gg) TERCEIROS: prestadores de servigos, fornecedores e seus respectivos colaboradores, adminis-
tradores e prepostos a eles vinculados, conforme previsdo contratual, parceiros comerciais ou
qualquer outra pessoa, fisica ou juridica, que mantenha relagdes comerciais com a PREVIRB,;

hh) TITULAR DO DADO PESSOAL: pessoa natural a quem se referem os dados pessoais objeto
de tratamento, inclusive beneficiarios e dependentes cadastrados;

ii) TRATAMENTO DE RISCOS: processo de selecionar e implementar medidas para modificar o
risco (mitigar, aceitar, transferir ou evitar);

i)  TRILHAS DE AUDITORIA (logs): registros de eventos relevantes de segurancga e de operagao
(por exemplo, autenticagbes, mudangas de configuragéo, bloqueios), destinados a suporte a
investigacao, compliance e melhoria continua;

kk) USUARIO: identificagdo pessoal de colaboradores, administradores ou terceiros, que possuem
conta de acesso a rede corporativa e demais infraestruturas tecnoldgicas da PREVIRB,;

II) VULNERABILIDADE: fragilidade que pode ser explorada por uma ameaga para causar impacto
a um ativo de informacao;

mm) VPN (Rede Privada Virtual): tecnologia que estabelece canal seguro e autenticado para
acesso remoto aos recursos corporativos.

3 DIRETRIZES

3.1 Os principios que norteiam a Politica de Seguranga da Informag¢ao da PREVIRB sao:

a) Finalidade e Uso Adequado da Informagao: As informagdes, incluindo dados pessoais, de-
vem ser tratadas e utilizadas somente para finalidades legitimas, especificas e compativeis com
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as atividades previdenciarias, administrativas, atuariais, financeiras, juridicas e regulatérias da
entidade, vedado qualquer uso indevido ou ndo autorizado;

b) Confidencialidade: Assegurar que as informacdes sejam acessadas apenas por pessoas au-
torizadas, com adocdo de controles, mecanismos de autenticacio e restricbes baseadas no
principio do menor privilégio, prevenindo acesso, divulgag¢ao ou uso indevido;

c) Integridade: Garantir a exatidao, consisténcia e completude das informacgées, protegendo-as
contra alteragao acidental, indevida, ndo autorizada ou fraudulenta, por meio de controles téc-
nicos, administrativos e mecanismos de auditoria e rastreabilidade;

d) Disponibilidade: Assegurar que as informacgdes, sistemas, servigos e recursos criticos estejam
acessiveis aos usuarios autorizados sempre que necessario, mediante mecanismos de conti-
nuidade, contingéncia, recuperacao de desastres e prevengao de interrupgoes;

e) Necessidade e Minimizagao: Limitar coleta, tratamento, armazenamento e compartilhamento
de informagbes ao minimo necessario para o atendimento das finalidades institucionais, com re-
tencao pelo tempo estritamente requerido por obrigagdes legais, regulatérias ou operacionais;

f) Segurancga, Prevencao e Gestao de Riscos: Adotar medidas técnicas, administrativas e or-
ganizacionais para proteger informacoes e ativos contra ameacas internas e externas, intenci-
onais ou acidentais, incluindo prevencao, detecgao, resposta e tratamento de incidentes, com
base em praticas de gestido de riscos de seguranga da informacgéo;

g) Ciclo de Vida da Informagao: Garantir o adequado gerenciamento da informagao em todas
as suas fases — criacao, classificacdo, uso, armazenamento, compartilhamento, retencao e
descarte — conforme requisitos legais, regulatérios, contratuais e internos;

h) Transparéncia, Capacitagcao e Comunicag¢ao Adequada: Promover continuamente a consci-
entizacao e o treinamento dos colaboradores, administradores e terceiros, de forma clara e
acessivel, sobre regras, controles, responsabilidades e diretrizes de seguranga da informagao,
respeitando-se sigilo legal e classificagao da informacéo.

4 DIRETRIZES GERAIS DE ACESSO A REDE CORPORATIVA

4.1 Todos os dados, informagbes, documentos, registros e metadados produzidos para ou pela
PREVIRB, em quaisquer meios (fisicos ou digitais), bem como contas, logs e demais artefatos ge-
rados pelos sistemas corporativos, sdo propriedade da PREVIRB e devem ser armazenados em
repositérios corporativos aprovados com controle de acesso por perfis e trilhas de auditoria, vedado
0 armazenamento permanente em discos locais de estagbes, exceto cache temporario ou copias
de trabalho estritamente necessarias, a serem removidas ao final da atividade.

4.2 A area de tecnologia da informagao mantera a relagao oficial de repositorios autorizados, seus
requisitos de uso e os controles minimos de seguranca aplicaveis.

4.3 O compartiihamento externo (envio para terceiros) de informagdes institucionais dependera de
autorizagao prévia do responsavel da area, com observancia da classificacdo da informacao, uso
de criptografia e registro do envio (conteudo, destinatario, finalidade, base legal e responsavel) em
meio aprovado pela PREVIRB.

4.4 E vedado aos usuarios o envio de artefatos de desenvolvimento (p. ex., cddigo-fonte, textos,
scripts, componentes de build ou bibliotecas internas) para qualquer parte externa sem autorizagao
expressa da Diretoria Executiva ou do gestor da area, exceto quando estritamente necessario o
envio de arquivos de dados a terceiros para solugédo de problemas técnicos, mediante registro nos
termos do item 4.3.
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4.5 As informacdes da PREVIRB devem ser classificadas conforme seu nivel de sensibilidade, im-
pacto e necessidade de protegdo, independente do meio de divulgacéo (fisico ou virtual) e destina-
tario final (publico interno ou externo), conforme critérios (publica, interna, restrita e/ou confiden-
cial/sigilosa).

4.6 Os equipamentos, celulares corporativos, softwares, licencas, servicos em nuvem e demais
ativos fornecidos para armazenamento, processamento, acesso € controle devem ser utilizados
exclusivamente para fins institucionais, sendo vedada cdpia, subversao técnica, uso nao autorizado
ou em desconformidade com licengas e contratos.

4.7 O tratamento de dados pessoais observara as bases legais, os principios e as medidas de
seguranga previstas na LGPD, com ado¢ao de medidas técnicas e administrativas aptas a protegé-
los contra acessos n&o autorizados e incidentes de seguranca.

4.8 O uso de dados pessoais de participantes e assistidos sera limitado ao cumprimento do contrato
previdenciario e de obrigagdes legais e regulatérias; o uso para simulagdes ou ofertas de produtos
dependera da base legal aplicavel, inclusive consentimento quando exigido.

4.9 Dados pessoais sensiveis seréo tratados estritamente para o atendimento de obrigagdes legais
e finalidades especificas, com controles refor¢cados.

410 Apds o término do relacionamento, os dados pessoais serdao mantidos para o cumprimento
de obrigagbes legais e, ao final, eliminados ou anonimizados.

4.11 Na ocorréncia de incidente de seguranga com risco ou dano relevante aos titulares, obser-
var-se-a a comunicacado a ANPD e aos titulares, em prazo razoavel e com as informacdes minimas
exigidas pela legislacao vigente.

412 Sera atribuida a cada colaborador, administrador e eventuais terceiros com necessidades
de acessos, contas de usuarios individuais, administrada pela area de tecnologia da informacao,
para autenticagdo na rede corporativa e demais recursos tecnolégicos.

413 E vedado o compartilhamento de credenciais e o uso de credenciais genéricas, salvo contas
técnicas de servico, que deverao ter propodsito explicito, escopo minimo e monitoramento reforgado.

414 O padréo de acesso a informag¢des armazenadas em recursos corporativos sera estabele-
cido por perfis que definem quais documentos e diretérios podem ser acessados por usuario ou
grupo, bem como os direitos correspondentes (leitura, escrita, remogao, copia, salvamento).

4.15 A concessao, revisdo e revogacao de acessos sera formalizada e revista minimamente anu-
almente pela area de tecnologia da informagao em conjunto com os gestores das areas de negécio.

4.16 O titular da conta é responsavel pelo seu uso adequado e pela guarda de suas credenciais,
respondendo por atos praticados sob seu identificador até comunicagao de suspeita de comprome-
timento.

4.17 Em casos de afastamentos previdenciarios, durante o periodo de auséncia, os acessos se-
réo suspensos pela area de tecnologia da informagao em até 24 horas, e 0 e-mail sera redirecionado
ao gestor e configurada resposta automatica de e-mail, a fim de assegurar a continuidade operaci-
onal.

4.18 Nos casos de desligamento ou cessagdo de vinculo, 0os acessos serdo revogados pela area
de tecnologia da informacao imediatamente, devendo a conta permanecer desativada, visando a
preservacao de evidéncias e a continuidade operacional.
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4.18.1 Mediante solicitagdo do gestor, o endereco de e-mail podera ser redirecionado este pelo
periodo de 90 dias, quando sera configurada resposta automatica de e-mail e disponibilizada copia
do histérico de e-mails.

4.19 Para a consecugdo dos itens 4.17 e 4.18, é de responsabilidade da area de Recursos Hu-
manos informar a area de tecnologia da informacéo, os casos de afastamento previdenciario, des-
ligamento e/ou cessacao de vinculo.

4.20 Para os usuarios de celulares corporativos, nas hipoteses de (i) cessagédo do vinculo, (ii)
substituicao do equipamento ou (iii) quando da desnecessidade de uso, o dispositivo fornecido pela
PREVIRB e seus acessorios deverao ser devolvidos em perfeitas condigbes, observados os proce-
dimentos definidos pela area de tecnologia da informagéo para a retirada segura de perfis e dados
corporativos.

4.21 A PREVIRB adotara autenticacao multifator (MFA) para o acesso externo aos sistemas e
informagdes classificados como restritos ou confidenciais, e para todo acesso remoto.

4.22 As senhas sao pessoais e intransferiveis e devem:

a) possuir no minimo 10 (dez) caracteres;

b) combinar letras mailsculas e minusculas, nimeros e caracteres especiais;

c) né&o conter informacgdes Obvias ou relacionadas ao usuario;

d) nao ser reutilizadas dentre as 10 (dez) ultimas;

e) ser alteradas quando do primeiro acesso, a cada 45 dias e sempre que houver suspeita de
comprometimento.

4.23 Apods 5 (cinco) tentativas de autenticagdo malsucedidas, a conta sera bloqueada, devendo
o desbloqueio ser solicitado a area de tecnologia da informagéo pelos canais oficiais.

5 GERENCIAMENTO DA REDE CORPORATIVA

5.1 A PREVIRB manterad camadas de protegéo tecnoldgicas, incluindo, no minimo, firewall, anti-
malwarelantispam, filtro de navegacao (web filtering), IDS/IPS e segmentagéo de rede, com moni-
toramento continuo proporcional ao risco.

5.2 A area de tecnologia da informagc&o mantera inventario atualizado de ativos de rede e segu-
ranca, contemplando versdes, niveis de corre¢cao e responsaveis técnicos.

5.3 APREVIRB mantera processo continuo de gestao de vulnerabilidades, com varreduras internas
e externas em periodicidade minima semestral e testes de intrusdo anuais por empresa especiali-
zada, podendo ocorrer execugdes adicionais diante de mudancgas relevantes ou ameacas criticas.

5.3.1 O planejamento, escopo e os resultados das varreduras de vulnerabilidades e dos testes de
intrusdo deverao ser formalmente documentados, incluindo o racional adotado, os testes definidos,
os ativos avaliados (ex: sistemas, aplicagdes e infraestruturas), mantendo registros formais dos re-
latérios, evidéncias, resultados e reportes internos apés a realizagao das atividades.

5.4 A area de tecnologia da informacao aplicara corregbes de seguranga (patch management) de
forma tempestiva, com prazos definidos por criticidade em norma técnica interna, no minimo mensal
para atualizagdes regulares e imediata para corregoes criticas que afetem a seguranca.

5.5 Eventos relevantes de seguranga (p. ex., autenticagdes, elevacao de privilégio, mudancas de
configuragao, bloqueios e detecg¢des) serdo registrados, correlacionados e monitorados, mediante
registro por logs.
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5.6 A area de tecnologia da informacao executara rotinas de backup de dados e sistemas criticos
com politica de retencao definida, criptografia, cépias fora de linha ou imutaveis quando aplicavel,
e testes periddicos de restauragéo para assegurar os objetivos de RTO e RPO definidos no Plano
de Continuidade de TI.

5.7 As credenciais e repositérios de backup terao registro de operacgdes e verificagcdes de integridade.

5.8 As janelas operacionais de backup seguirdo cronograma formal da area de tecnologia da infor-
macéo, devendo preferencialmente ocorrer diariamente, em periodos de menor uso da rede corpo-
rativa, podendo ser ajustadas por necessidade operacional.

5.8.1 APREVIRB disponibilizara aos usuarios equipamentos e o conjunto oficial de softwares para
o desempenho das atividades, cujas novas instalagbes homologadas serdo comunicadas previa-
mente pela area de tecnologia da informacgao aos setores e usuarios impactados.

5.9 Somente softwares homologados e devidamente licenciados poderao ser instalados, devendo
as excegoes serem formalmente aprovadas pela area de tecnologia da informacao, apds a avalia-
¢ao do risco de instalagéo.

5.10 E vedada a alterac&o ou destruicdo ndo autorizada de programas, ambientes operacionais,
equipamentos e/ou configuragdes de rede, de propriedade da PREVIRB ou de terceiros.

5.11 O uso dos programas de mensagens eletrbnicas € proibido, exceto os softwares homologa-
dos e instalados pela area de tecnologia da informagao, sendo os programas de compartilhamento
de dados restritos a area de tecnologia da informagéao, exceto quando houver autorizagdo formal da
Diretoria para utilizagao.

5.12 E vedada a instalacdo de equipamentos, periféricos ou acessérios que ndo facam parte do
acervo da PREVIRB sem autorizagao prévia da area de tecnologia da informagao.

5.13 O uso de midias removiveis (p. ex., USB, pen drives, hardware externo) é restrito e excep-
cional a equipe da area de tecnologia da informacdo, os quais poderao autorizar o uso de midias
removiveis por outros colaboradores e/ou terceiros, em casos excepcionais e para atendimento a
necessidades de servigco, com o devido registro formal da autorizagao.

5.14 O uso de servigos em nuvem obedecera a avaliagao e contratagao prévias com requisitos
de seguranga, privacidade e continuidade, e controles equivalentes ou superiores aos ambientes
internos, incluindo criptografia, gestéo de identidades (MFA), logging, residéncia e localizagdo de
dados, bem como plano de saida/portabilidade.

5.15 Asinformagdes institucionais que demandem cdpia de seguranga deverao ser armazenadas
exclusivamente nos repositérios corporativos autorizados, sendo responsabilidade do usuario man-
ter apenas arquivos necessarios e atualizados, promovendo periodicamente a exclusdo de docu-
mentos obsoletos ou desnecessarios, inclusive em areas destinadas a transferéncia temporaria de
arquivos.

5.16 O acesso remoto a rede corporativa, por colaboradores ou terceiros, ocorrera exclusiva-
mente por meios aprovados (p. ex., VPN corporativa), com autenticagdo multifator (MFA) e verifica-
¢ao de postura do dispositivo (antimalware ativo, criptografia de disco e corre¢des aplicadas).

5.17 Alteragdes em infraestrutura, sistemas, aplicagdes e controles de seguranga seguirdo pro-
cesso formal de gestdo de mudangas, com registro, aprovagoes, testes e plano de rollback, minimi-
zando impactos na continuidade operacional.
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5.18 A area de tecnologia da informagao comunicara aos usuarios, com antecedéncia razoavel,
janelas de manutencéo, atualizagdes relevantes e mudangcas com potencial impacto operacional;
mudangas emergenciais observarao rito especifico, com comunicagéo posterior.

5.19 O uso de equipamentos particulares ou de terceiros para acesso a recursos da PREVIRB
dependera de autorizagdo prévia da area de tecnologia da informagao e do atendimento aos requi-
sitos de seguranca definidos nesta Politica e em normas correlatas, devendo os dispositivos auto-
rizados possuir antimalware ativo, atualizagdes aplicadas e bloqueio de tela configurado.

6 USO DE REDES EXTERNAS (Internet e Outras)

6.1 O acesso a redes externas destina-se a fins institucionais e devera ocorrer por meio de nave-
gadores homologados, observados os controles corporativos de seguranca e monitoramento.

6.2 E vedado utilizar mecanismos que contornem os controles da PREVIRB (p. ex., proxies ndo
autorizados, VPNs pessoais ou navegadores nao aprovados).

6.3 A navegacado em redes externas priorizara protocolos e canais seguros e sera encaminhada
por proxyl/firewall com filtro de conteudo (web filtering) e protecao antimalware, proporcionais a clas-
sificacao e ao risco.

6.4 Admite-se uso de redes externas para fins pessoais, de forma moderada, sem prejuizo as ati-
vidades laborais e em conformidade com bloqueios e monitoracdes estabelecidos pela area de tec-
nologia da informacgéo.

6.5 Categorias de alto risco e conteudos ilegais ou incompativeis com o ambiente corporativo per-
manecerao bloqueados por politica, abrangendo, no minimo, pornografia (incluidas variantes ilicitas
como exploragéo/abuso infantil), incitagcao a violéncia/édio, terrorismo, drogas ilicitas, pirataria, dis-
tribuicao de malware, phishing, dominios maliciosos e assemelhados.

6.5.1 Arelacéo de categorias e subcategorias sera mantida e atualizada pela area de tecnologia
da informagéo, com base em inteligéncia de ameagas e requisitos legais/regulatorios.

6.5.2 Servigos de streaming de audio/video, webmail externo e mensagerias nao corporativas se-
rao proibidos por padrao; excegdes dependerao de justificativa de negécio, avaliagao de risco, apro-
vacgao formal e registro, podendo ser aplicadas janelas de acesso por avaliagao da area de tecno-
logia da informacao.

6.6 Downloads e uploads estarao sujeitos a controles automaticos de antimalware, DLP e bloqueio
por tipo de arquivo/extensao para executaveis, scripts e formatos de risco, podendo exigir autoriza-
¢cao preévia e registro em casos excepcionais.

7 CORREIO ELETRONICO

7.1 O correio eletrdnico corporativo é meio oficial de comunicacao e devera ser utilizado preferen-
cialmente para assuntos institucionais, em conformidade com esta Politica e com as diretrizes de
classificacao e transferéncia de informacgdes.

7.2 E vedado o uso do e-mail corporativo para envio de mensagens e/ou imagens com contetido
ilicito, assédio, discriminagéo, ofensas ou divulgagao de conteudo improprio, sujeitando o infrator
as sangodes cabiveis.
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7.3 Serao adotados mecanismos de protecao contra phishing, malware e spam, devendo mensa-
gens que contenham informacgao classificada como restrita ou confidencial utilizar criptografia e ca-
nais aprovados.

7.4 E vedado o encaminhamento automatico de mensagens para caixas externas ao dominio cor-
porativo; excecoes dependerdo de avaliagado de risco, mediante autorizagcao formal da area de tec-
nologia da informacao.

7.5 Somente servigcos corporativos homologados de mensagens poderao ser utilizados, devendo
eventuais integracées com servigos externos serem previamente avaliados e aprovados formal-
mente pela area de tecnologia da informacéo.

7.6 Em casos de auséncia prolongada, € obrigatéria a configuracdo de mensagem automatica
temporaria, com indicagdo do substituto responsavel pelo atendimento das demandas durante o
periodo.

7.7 O acesso e 0 uso desses recursos serao restringidos conforme previsto na Norma de Atos
Administrativos, cabendo a area de Recursos Humanos suspender, limitar ou reativar os acessos
sempre que necessario para garantir a seguranga da informacao e a continuidade das atividades.

7.8 Sao vedadas respostas sem a identificacdo pessoal do responsavel pelo retorno de e-mails
encaminhados a caixas funcionais genéricas (p. ex: Seguridade; GEINF.ADM; GEINF.TI).

8 SEGURANCA FiSICA E PROTEGAO DE INFORMAGOES

8.1 O sistema de videomonitoramento (CFTV) da PREVIRB sera utilizado exclusivamente para fins
de segurancga patrimonial e das pessoas, observados os principios desta Politica, bem como a le-
gislagao aplicavel a protecdo de dados pessoais.

8.1.1 As cameras ndo possuirdo captacdo de audio, sendo vedada a gravacdo de imagens em
banheiros e sanitarios, areas de alimentacao, salas de reunido ou em quaisquer locais que impli-
quem expectativa elevada de privacidade.

8.1.2 Agravagao, quando existente, limitar-se-a as areas de acesso controlado e/ou de seguranga,
estritamente na medida necessaria a mitigagdo de riscos compativeis com a finalidade aqui esta-
belecida.

8.1.3 O acesso ao sistema e as imagens sera restrito a pessoas formalmente autorizadas, de-
vendo todas as atividades realizadas serem registradas por meio de trilhas de auditoria (logs), e as
imagens mantidas apenas pelo prazo necessario ao atendimento das finalidades institucionais e
obrigagdes legais., com descarte seguro ao término do periodo de retengéo.

8.1.4 A PREVIRB assegurara a transparéncia quanto a existéncia do videomonitoramento por
meio de sinalizagdo adequada.

8.2 Areas de processamento/armazenamento de informagao terdo acesso restrito e controle de
visitantes, quando aplicavel, evitando qualquer exposicao indevida, garantindo a reserva e o sigilo
necessarios no tratamento de documentos que circulam no ambiente institucional.

8.3 Documentos fisicos contendo informacgéo classificada devem ser mantidos em locais de acesso
controlado (armarios/arquivos), com registros de retirada/devolugao quando cabivel.

8.4 Todos os processos da PREVIRB seréo inicialmente classificados como RESTRITOS, podendo

ter o nivel elevado ou reduzido mediante avaliagao do responsavel pela informacdo, conforme a
necessidade de seguranga das informagdes neles contidas.
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8.4.1 Aincorporacao de qualquer documento CONFIDENCIAL a um processo elevara o processo
ao mesmo nivel do documento mais restritivo, até decisdo em contrario, mediante reavaliacao formal.

8.4.2 0O acesso a processos classificados como RESTRITOS ou CONFIDENCIAIS sera concedido
exclusivamente a pessoas autorizadas, por aprovagao formal do proprietario da informacao/gestor
da area, em ambiente controlado vedado fotografar, copiar ou extrair conteudo sem autorizagao;
quando se tratar de processos digitais, o acesso devera ser realizado por meio de perfis e trilhas de
auditoria (logs).

8.5 Documentos inserviveis contendo informacéo classificada serdo descartados por meios segu-
ros (p. ex., fragmentacdo), observada a tabela de temporalidade e os requisitos de protecédo de
registros.

8.6 E obrigatéria a pratica de mesa limpa e tela limpa, evitando a exposicédo indevida de documen-
tos e informagdes da PREVIRB na auséncia do responsavel, independente do seu nivel de classifi-
cacao.

8.7 Na utilizacédo dos equipamentos de propriedade da PREVIRB, os usuarios deverao adotar cui-
dados que preservem a integridade fisica dos ativos e a seguranga das informagdes neles tratadas,
evitando acbes que possam causar danos, mau funcionamento ou exposicao indevida de dados.

8.8 O uso das impressoras € exclusivo para trabalhos que sejam de interesse da PREVIRB, de-
vendo as impressdes serem realizadas em preto e branco, exceto quando o trabalho exija variagao
de cores, e retiradas imediatamente do equipamento apdés impresséo.

8.8.1 Nao é permitido o abandono de documentos em impressoras ou bandejas de rejei¢ao, de-
vendo estes ser devidamente destruidos pelo usuario responsavel pela emissao.

8.9 Assuntos confidenciais ndo devem ser tratados em locais publicos ou na presencga de pessoas
nao autorizadas, em observancia a protecao de dados pessoais e informacdes estratégicas.

8.10 Os celulares corporativos deverao possuir mecanismos de bloqueio por senha e/ou biome-
tria, criptografia de armazenamento, bloqueio automatico de tela e atualizagdes de seguranga ati-
vas, sendo vedada qualquer alteragdo que comprometa tais controles.

8.10.1 O acesso a informacdes e sistemas corporativos devera ocorrer exclusivamente por aplica-
tivos e solugdes homologadas, sendo proibido 0 armazenamento de informagdes institucionais em
aplicativos, contas ou servigos pessoais.

8.10.2 Em caso de perda, roubo, extravio ou suspeita de comprometimento do dispositivo, o fato
devera ser comunicado imediatamente a area de tecnologia da informagéao, para adogao das medi-
das cabiveis.

9 TREINAMENTO

9.1 O Programa de Treinamento da PREVIRB devera contemplar cursos sobre os temas abordados
nesta Politica, tendo como objetivo sensibilizar seus colaboradores, administradores e terceiros, em
nivel de detalhamento compativel com as fungbes desempenhadas e com a criticidade das infor-
macodes acessadas, abrangendo temas como principios de segurancga da informacéo, boas praticas
de uso dos recursos tecnolégicos, responsabilidades individuais na manutencao dos controles in-
ternos, preservagao da confidencialidade, integridade e disponibilidade das informagdes, além da
necessidade de identificacdo, prevengcao e comunicagdo imediata de incidentes de seguranca,
acessos nao autorizados, compartilhamentos indevidos ou qualquer suspeita de violacdo das dire-
trizes desta Politica.
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9.2 No momento da contratagao, integracao ou assungao de cargo, colaboradores, administradores
e terceiros deverédo assinar o Termo de Conhecimento e Responsabilidade com a Politica de Segu-
ranca da Informacao, reconhecendo suas obrigag¢des e responsabilidades no uso adequado dos
recursos corporativos, no tratamento seguro das informacdes as quais tiverem acesso e no cumpri-
mento integral das normas aqui estabelecidas, renovando os termos sempre que forem processa-
das alteragdes no conteudo desta Politica.

9.3 Esta Politica devera ser amplamente divulgada ao publico, no minimo anualmente, e sempre
que sofrer atualizagdes ou quando houver necessidade de reforgar a cultura organizacional de se-
gurancga da informagao.

10 DISPOSIGCOES FINAIS

10.1 Os gestores da PREVIRB sao responsaveis por divulgar, viabilizar e acompanhar o cumpri-
mento desta Politica em suas equipes e processos.

10.2 Esta politica entra em vigor na data de aprovagao permanecendo valida até que haja sua
revogagao ou inclusdo de novas disposi¢ées, devendo, preferencialmente, ser revisada a cada 3
(trés) anos, sem prejuizo de revisdes extraordinarias em caso de alteragdes relevantes na legisla-
¢ao, na estrutura organizacional ou nos processos da PREVIRB.

10.3 Avrevisdo ordinaria € de responsabilidade do COMTI (Comité de Tecnologia da Informagéo),
que propora as eventuais alteragdes a DIREX, cabendo a aprovagdo ao CONDEL (Conselho Deli-
berativo).

10.4 Excecgles deverao ser justificadas, avaliadas quanto ao risco, aprovadas e registradas para
fins de auditoria.

10.5 O envio ndo autorizado de arquivos, o descumprimento das regras de armazenamento, clas-
sificacédo, acesso e compartilhamento ou qualquer violagao desta Politica sujeitara o responsavel
as medidas disciplinares e contratuais cabiveis, sem prejuizo das responsabilidades civil, adminis-
trativa e penal previstas em normas internas e na legislagéo vigente.

10.6 Denuncias de violacdo a esta politica serdo encaminhadas ao Comité de Etica para a devida
apuracgao e encaminhamento dos fatos ocorridos aos responsaveis.

10.7 Os casos omissos ou excepcionais serao resolvidos pela DIREX ou pelo CONDEL, conforme
as Competéncias e Algadas Decisorias vigentes.




