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Politica de Seguranga da Informacgao (PSl)
(Aprovado pela Resolugdo CONDEL 040/2023, de 29/11/2023)

1 INTRODUGAO

1.1 Esta norma tem por finalidade atribuir responsabilidades e estabelecer as diretrizes,
critérios e regras que devem ser adotadas pela PREVIRB para garantir a seguranga das
informagdes institucionais, no que se refere a manipulagdo de dados e a utilizacdo de
recursos computacionais e infraestruturas tecnologicas, especialmente no que tange aos
dados pessoais dos Participantes, Assistidos e empregados da Fundacéo.

2 CONCEITOS:

a) INFORMAGAO - todo e qualquer contetido que tenha valor para a empresa ou pessoa,
quer esteja em meio eletrénico, armazenado em recursos computacionais da PREVIRB
e trafegando dentro da sua infraestrutura tecnoldgica, quer esteja em meio fisico, em
circulagdo no ambiente institucional da PREVIRB, ou, ainda, repassada através de
conversas nos ambientes interno e externo;

b) SEGURANGA DA INFORMAGAO - processo de adocédo de medidas eficazes para
resguardar que as informagdes institucionais da PREVIRB sejam conhecidas somente
por aqueles que devem conhecé-las, evitando seu uso indevido, inadequado, ilegal ou
em desconformidade com este Instrumento;

c) USUARIO - é a identificacdo pessoal de todos os empregados, dirigentes e membros
dos Conselhos e Comités da Fundagdo que possuem uma conta de acesso a rede
corporativa de computadores e aos recursos computacionais e infraestruturas
tecnologicas da PREVIRB;

d) REDE CORPORATIVA - conjunto de computadores, aqui denominados estacdes de
trabalho, ligados entre si, com a finalidade de compartilhar dados, aplicativos, recursos
tecnolégicos e periféricos;

e) LOGIN — ¢é a agao necessaria para acessar a rede corporativa, mediante a inser¢ao da
identificagdo do usuario e da senha a ela relacionada;

f) BACKUP (copia de seguranga) — é o ato de copiar dados, de um dispositivo de
armazenamento para outro, com o objetivo de recuperar dados, caso existam
problemas no futuro;

g) DOWNLOAD — ¢ o processo de transferir (baixar) um ou mais arquivos de um servidor
remoto para um computador local,

h) HTTP — é um protocolo de comunicagéo utilizado para transferir dados por intranets e
pela internet (world wide web — www) — significa “Protocolo de Transferéncia de
Hipertexto”;

i) HTTPS — é uma implementagédo do protocolo http sobre uma camada adicional, que
permite que os dados sejam transmitidos através de uma conexao criptografada, em
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que se verifique a autenticidade do servidor e do cliente, através de certificados digitais
— significa “Protocolo de Transferéncia Segura de Hipertexto”;

j) DADO PESSOAL - informacao relacionada a pessoa fisica identificada ou identificavel;

i. DADO PESSOAL SENSIVEL — dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagao a sindicato ou a organizagao de carater
religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa fisica;

i. DADO PESSOAL ANONIMIZADO - dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis
na ocasiao de seu tratamento;

k) TITULAR DO DADO PESSOAL - pessoa fisica a quem se referem os dados pessoais
que sao objeto de tratamento, bem como de seus beneficiarios e dependentes
cadastrados; e

) ENCARREGADO (Data Protection Officer — DPO) — pessoa indicada pela Diretoria
para atuar como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegdo de Dados (ANPD);

m) AGENTES DE TRATAMENTO:

i. CONTROLADOR - pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

i. OPERADOR - pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

n) GESTORES - pessoas responsaveis por gerir ou administrar equipes, setores e/ou
conjunto de atividades;

o) PARTICIPANTES - Pessoas vinculadas a Planos de Beneficios da PREVIRB;

p) PATROCINADORES - todas as pessoas juridicas que venham a ser admitidas nesta
qualidade, mediante celebragdo do competente Convénio de Adesao;

q) TERCEIROS - estagiarios, prestadores de servigos, parceiros comerciais ou qualquer
outra pessoa, fisica ou juridica, que mantenha relagdes comerciais com a Fundagéo.

3 DIRETRIZES
3.1 A seguranga da informacgao caracteriza-se pela preservagao da:

a) CONFIDENCIALIDADE - garantia de que a informagao esteja acessivel somente as
pessoas autorizadas;

b) INTEGRIDADE - garantia de que as informagdes sejam mantidas integras, sem
alteracdes indevidas — intencionais ou nao;

c) DISPONIBILIDADE - garantia de que apenas os usuarios autorizados obtenham
acesso a informacao sempre que necessario;
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d) AUTENTICIDADE - garantia de que uma informagao provém das fontes anunciadas e
que néo foi alvo de mutag¢des ao longo de um processo.

3.2 Para assegurar os itens mencionados acima, deve-se gerenciar adequadamente a
informacao (fisica, digital ou verbal), sendo protegida contra extravio, acidentes, roubo,
fraude, divulgacéo indevida e outras ameacas.

4 PROPRIEDADE INTELECTUAL

4.1 Asinformacdes e os recursos produzidos internamente, a exceg¢ao daqueles legalmente
protegidos, sdo de propriedade da PREVIRB, sendo utilizados exclusivamente para atender
aos interesses da Fundagédo e o cumprimento do contrato previdenciario, base legal que
autoriza o uso dos dados pessoais dos Participantes e Assistidos pela PREVIRB.

5 CLASSIFICAGAO DA INFORMAGAO

5.1 E de responsabilidade dos Diretores e Gestores da Fundacdo definir os niveis de
confidencialidade das informagdes (documentos, relatérios e/ou midias) geradas por suas
areas, conforme critérios a seguir:

a) PUBLICA - Informacdo com linguagem e formato préprio & divulgacdo publica, seja
fisica ou virtual, de carater informativo ou por exigéncia legal e destinada aos
Participantes e Assistidos ou ao publico externo;

b) RESTRITA - Informagédo profissional ou pessoal, de interesse exclusivo dos
Patrocinadores, Participantes e Assistidos da Fundacado que sera feita por meio de
Cartas registradas, por meios seguros de trocas de arquivos eletrénicos (p.ex. FTP) ou
mensagem na area restrita do site;

c) INTERNA - Informagdo para uso interno da Fundacédo, acessivel aos empregados,
permanecendo disponiveis na rede ou no site;

d) CONFIDENCIAL - Informagéo critica para os negdcios da Fundagao restrita a um
grupo especifico de pessoas, estando aqui incluidos os dados pessoais sensiveis.

6 REQUISITOS DE ACESSO A REDE CORPORATIVA

6.1 Conta de Usuario

6.1.1 Sera atribuida a cada empregado e diretor, pela Geréncia de Infraestrutura — GEINF,
uma conta de usuario, para acesso (login) a rede corporativa, com o nome pelo qual seréo
identificados no ambiente dos recursos computacionais e infraestruturas tecnoldgicas.
6.1.2 O usuario é responsavel pela correta utilizagdo de sua conta, que nao devera ser
utilizada para violar ou transpor as defini¢des contidas nesta norma, bem como por qualquer

atividade irregular exercida por outra pessoa de posse de seu nome de usuario.

6.1.3 Ao ser desligado da Fundagao, o usuario perdera o acesso a sua conta, no entanto,
a conta nado sera deletada e permanecera desativada, sob gestdo da GEINF.
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6.2 Senhas

6.2.1 As senhas para acesso a rede corporativa sdo pessoais e intransferiveis, de uso
exclusivo de cada usuario e de sua total responsabilidade.

6.2.2 A senha devera ter, no minimo, 7 caracteres, e devera ser alterada,
obrigatoriamente, a cada 45 dias. O sistema memoriza as 5 ultimas senhas, ndo sendo
possivel usa-las novamente.

6.2.3 So serdo permitidas 3 tentativas de login com senha errada, por um mesmo usuario;
apds esse numero, 0 acesso sera bloqueado e o desbloqueio devera ser solicitado a
GEINF.

6.2.4 Para maior seguranga, é obrigatorio:

a) USAR uma senha:
1) que misture caracteres maiusculos e minusculos;
2) com caracteres nao alfabéticos, ou sejam, numeros e pontuagéo;
3) que possa ser digitada facilmente, sem ter que olhar para o teclado;
b) NAO usar como senha:
1) o nome de sua conta de usuario, ou qualquer variagdo do mesmo (invertido, com
letras maiusculas, duplicado, etc);
2) qualquer um de seus nomes ou sobrenomes, ou qualquer variagao destes;
3) placa de automével, numero de telefone, marca de seu automdvel, nome de
pessoas de sua familia, data de nascimento, endereco, etc;
4) apenas numeros, ou repeticdes de uma mesma letra.

7 USO E CONTROLE DE DADOS, INFORMAGOES E ARQUIVOS
7.1 Critérios Gerais

7.1.1 Todos os documentos eletrénicos, arquivos, dados e informacdes relativas as
atividades profissionais do usuario sao de propriedade da PREVIRB e devem ficar
armazenados na rede corporativa, nos respectivos diretorios de trabalho.

7.1.2 A copia, transferéncia e/ou remocéao de informacgdes institucionais armazenadas em
recursos computacionais da PREVIRB, por meio de qualquer meio ou dispositivo de entrada
e saida de dados somente ser&o permitidas com a prévia autorizagdo do superior imediato
do usuario.

7.1.3 Nao é permitido aos empregados o envio de qualquer arquivo de desenvolvimento
(arquivos-fonte), tais como: imagens, textos e/ou codigos de fontes de aplicagdes ou
similares, sem a devida autorizacao da Diretoria da PREVIRB, com excecao dos arquivos
de dados para os Terceiros, com o objetivo de solucionar problemas técnicos, devendo ser
comunicado previamente ao Gerente da area.

7.1.3.1 No caso em que seja necessario o envio de arquivo de dados para Terceiros, esse
envio devera obedecer a protocolos de seguranga, sob a orientagdo da GEINF.
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7.1.4 Caso seja constatado o envio de qualquer arquivo de propriedade da PREVIRB, sem
a devida autorizagéo, o responsavel ficara sujeito as sangdes estabelecidas nas normas
internas e nas Leis n® 9.279/96, 9.610/98, 9.609/98 e 13.709/2018 e alteragdes.

7.1.5 O padrao de acesso as informag¢des armazenadas nos recursos computacionais da
PREVIRB é estabelecido por perfis que definem os documentos e diretérios que podem ser
acessados pelo usuario ou grupo de usuarios, bem como os respectivos direitos de
utilizacdo, como leitura, escrita, remogao, copia e salvamento, visando resguardar ao
maximo as restricdes ao conhecimento de informacgdes confidenciais.

7.1.6 O tratamento dos dados pessoais dos Participantes e Assistidos tera como unica
finalidade o cumprimento do contrato previdenciario e o tratamento dos dados pessoais dos
empregados, para cumprimento do contrato de trabalho.

7.1.7 Em caso do uso dos dados pessoais para fins de empréstimos e simulagdes sera
precedido de obtencao de consentimento do Titular do dado pessoal utilizado.

7.1.8 Apés o fim do cumprimento do contrato previdenciario, seja pelo desligamento do
titular junto a Fundagao ou por falecimento, os dados pessoais desses Titulares serao
mantidos armazenados pelo tempo necessario a prescricdo dos direitos judiciais.

7.1.8.1 Apo6s o cumprimento desse periodo, os dados serdo anonimizados.

7.1.9 O dado sensivel referente a filiacdo em sindicato sera utilizado Uunica e
exclusivamente para cumprimento de obrigagdo legal, qual seja, o desconto da
mensalidade/taxa na folha salarial ou de beneficios.

7.1.10 O dado sensivel referente ao plano médico, licenca doencga, iseng¢ao de imposto de
renda, sera utilizado pela area administrativa da Fundacédo e pela area de Seguridade
unicamente com o objetivo de cumprimento de obrigacao legal.

7.1.11As Unidades de armazenamento de informacgdes utilizados na PREVIRB séao
fracionados de acordo com a seguinte classificagao:

UNIDADE C |Disco local da estagao de trabalho.

Disco de rede para uso comum dos
usuarios.

UNIDADE P

a) A UNIDADE C devera ser utilizada exclusivamente para a instalagao do sistema
operacional e programas que integram o computador, ndo podendo ser usada para
armazenar informacgoes relativas aos trabalhos da PREVIRB;

b) A UNIDADE P, é o local reservado para armazenamento dos dados da PREVIRB. A
area € exclusiva dos usuarios e devera ser utilizada somente para atender as
necessidades da PREVIRB.

7.1.12 A GEINF realizara, em periodicidade a seu critério, verificacdo da utilizacdo das
Unidades de armazenamento de informagdes, utilizados na PREVIRB, visando a
otimizacao de sua capacidade e a corre¢ao de eventuais distorcbes em seu uso.
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7.1.13 Compete aos Diretores, em relacdo a Gerentes e empregados a eles subordinados,
e aos Gerentes, em relacdo a empregados a eles subordinados, conceder ou retirar
autorizagdes de acesso a Unidade, arquivos e a propria rede da PREVIRB.

7.1.14 Periodicamente, os acessos concedidos devem ser revistos pelos responsaveis.
7.2 Uso e Controle de Manuais, Midias e Licencas

7.2.1 Os manuais, midias e licengas dos recursos computacionais ou infraestruturas
tecnoldgicas adquiridas pela PREVIRB s&o para uso exclusivo dos empregados para fins
profissionais.

8 GERENCIAMENTO DA REDE CORPORATIVA

8.1 Protecao do Ambiente Tecnoldégico

8.1.1 A protegcédo da rede corporativa, do correio eletrénico e dos acessos a Internet é
realizada pelo antivirus, AntiSpam e o firewall, que controlam todo o fluxo de arquivos,

dados, navegacao e programas.

8.1.2 Mitigacao de Perda de Dados Digitais

8.1.2.1 E de responsabilidade da GEINF a execucdo de backups dos arquivos
armazenados nas pastas de rede. Esses backups sdo executados diariamente apos as 20h.

8.1.2.2 E de responsabilidade da GEINF a execucdo anual de testes de vulnerabilidades
que deveréo ser feitas por empresas especializadas com objetivo de mitigar os riscos de
ataques cibernéticos.

8.1.2.3 A equipe da GEINF devera, mensalmente, aplicar as atualizagdes de seguranca
tanto das estacdes de trabalho como dos servidores e ativos de rede.

8.2 Uso e Controle de Softwares e Aplicativos

8.2.1 A PREVIRB disponibiliza para seus empregados um conjunto de softwares,
aplicativos ou executaveis para desempenho de suas atividades, todos devidamente
licenciados, em observancia a legislagcdo que proibe a cépia e a utilizacado ilegal de
softwares.

8.2.2 E vedado ao usuario instalar e/ou utilizar programas, aplicativos ou executaveis néo
homologados pela PREVIRB, sejam obtidos em midia eletrdnica ou pela internet, a excegéao
dos programas livres, observando a recomendagao constante no item a seguir.

8.2.3 A instalagao de qualquer software nao homologado pela PREVIRB nas estag¢des de
trabalho, desde que n&o proibida por lei (programas livres), s6 podera ser feita com o prévio
conhecimento do responsavel pelo setor e com a supervisdo da GEINF.

8.2.4 Ao usuario é vedado alterar ou destruir programas, ambientes operacionais,
equipamentos de processamento ou comunicagdes instalados na PREVIRB, de sua
propriedade ou de terceiros.




- nerevies

8.2.5 E terminantemente proibido o uso de qualquer software comercial, freeware,
shareware que desrespeite os termos e condi¢cdes de licenciamento ou que comprometa a
seguranga do ambiente de rede da Empresa.

8.2.6 O uso dos programas de mensagens eletrbnicas € proibido, exceto os softwares
homologados e instalados pela GEINF e os programas de compartilhamento de dados, sao
restritos a GEINF, exceto quando ha autorizagao da Diretoria.

8.2.7 Sempre que houver necessidade de instalagcdo de um novo software, a GEINF
devera comunicar aos setores e usuarios interessados.

8.3 Uso e Controle de Hardware, Periféricos e Acessorios

8.3.1 A PREVIRB disponibiliza para seus empregados um conjunto de equipamentos e
maquinas para desempenho exclusivo nas atividades profissionais, devidamente
registrados no Ativo imobilizado da Empresa.

8.3.2 Nao é permitida a instalacdo de qualquer equipamento, periférico ou acessoério que
nao faga parte do acervo da PREVIRB.

8.3.3 E permitida, exclusivamente aos Diretores e Gerentes, além da equipe da GEINF, a
utilizacdo de midias eletronicas e outros meios de entrada e saida de dados, tais como Pen
Drive, os quais poderao autorizar a utilizacdo por outros empregados, em casos
excepcionais e para atendimento as necessidades de servico.

8.3.4 Na utilizacdo dos equipamentos de propriedade da PREVIRB, deverao ser
observados os seguintes cuidados:

a) Evitar o uso de pequenos objetos junto ao computador, tais como clipes, grampos, etc.;

b) Nao colar adesivos ou qualquer outro material que possa provocar manchas ou
danificar o equipamento;

c) Efetuar o bloqueio de tela sempre que se ausentar da sala, evitando que terceiros usem
indevidamente e sem autorizagdo o seu nome de usuario;

d) Armazenar sempre na Unidade P os arquivos que necessitem de copia de seguranga;

e) Verificar sua Unidade P (pasta pessoal ou da area), no minimo semestralmente, e
apagar 0s arquivos que nao sao mais necessarios;

f) Verificar sua Unidade P:\GERAL\Area de Transferéncia, no minimo semanalmente, e
apagar 0s arquivos que n&o sao mais necessarios.

8.3.5 O usuario podera modificar a area de trabalho do computador, conforme sua
preferéncia, podendo alterar ponteiros de mouse, tamanhos e tipos de fontes, resolugao,
cores, etc.

8.3.6 O uso das impressoras € exclusivo para trabalhos que sejam de interesse da
PREVIRB.

8.3.6.1 Manter as impressdes em preto e branco, exceto quando o trabalho em questao
exija variagao de cores.
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9 USO DE REDES EXTERNAS (Internet e Outras)

9.1 O acesso a redes externas é fundamental para o desempenho das atividades
relacionadas a Tecnologia da Informacéo, principalmente a Internet, devendo estar voltado
para pesquisa de assuntos e informacgdes relacionadas com as atividades de interesse da
PREVIRB.

9.2 A navegacéo nos sites da Internet somente é permitida através dos navegadores pre-
instalados nos computadores individuais, vedada a instalagdo de outros navegadores, sem
a autorizacido da GEINF.

9.3 O acesso a redes externas sera permitido de acordo com as seguintes regras:

a) Da rede corporativa para a Internet a navegacao somente podera ser realizada através
dos protocolos HTTPS, vedadas outras conexdes e protocolos para redes externas;

b) Na&o é proibido o acesso a sites na internet para pesquisa de assuntos de natureza
particular, desde que:

1) ndo estejam incluidos nas categorias mencionadas na alinea c;

2) nao estejam sujeitos ao bloqueio seletivo realizado pela GEINF; e

3) nédo comprometam o rendimento e a qualidade no desempenho das atividades
laborais;

c) E proibida a navegacdo em sites pertencentes as seguintes categorias:

1) Pornogréfico e de carater sexual;

2) Pedofilia;

3) Terrorismo;

4) Drogas;

5) Hackers;

6) Violéncia e Agressividade (Racismo, Preconceito);

7) Pirataria;

8) Audio e Video;

9) WebMail e Instant Messenger (web ou client);

10) Conteudo impréprio, ofensivo, ilegal, discriminatério e similares;

d) Nao é permitido o download ou a troca de arquivos de imagens, videos, musica, jogos,
livros e outros infoprodutos, mesmo aqueles necessarios ao exercicio das atividades
funcionais, sem a prévia autorizacao e suporte da GEINF;

e) A navegacgdo nos sites sujeitos ao bloqueio seletivo feito pela GEINF podera ser
liberada diariamente, no periodo de 12h as 14h, para acesso nos intervalos de almogo
e/ou descanso, sob a supervisdo e controle dos responsaveis pelos diversos setores
da PREVIRB.

10 CORREIO ELETRONICO

10.1 O uso do correio eletrénico (e-mail) € reconhecido pela PREVIRB como um meio de
comunicagao institucional, entre os seus usuarios e entre a Empresa e o publico externo,
sendo facultado a todos os empregados.

10.2 Sera obrigatério o uso do formato padrédo do e-mail dos usuarios da PREVIRB:
nome.sobrenome@previrb.com.br, no qual o “nome” e “sobrenome” devera corresponder
ao nome de usuario.
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10.2.1 As areas poderao utilizar caixas de e-mail com indicagao genérica (Seguridade;
GEINF.ADM; GEINF.TI), desde que seja para recebimento de mensagens, sendo possivel
acesso a todo o grupo de empregados da area. Nao sera permitida resposta de e-mail sem
identificagdo pessoal, colocando, obrigatoriamente, em cépia, o grupo envolvido.

10.3 No caso de auséncia prolongada do usuario, este devera solicitar a GEINF a
configuragdo para redirecionar as suas mensagens para outra caixa postal interna da
PREVIRB, com a seguinte resposta automatica:

Estou ausente do periodo de xx/xx/xxxx a Xx/Xx/xxxx. Sua mensagem nao esta sendo
retransmitida automaticamente. Em caso de urgéncia, favor entrar em contato com:
Nome (e-mail@previrb.com.br).

10.4 Todo e-mail enviado por usuarios da rede da PREVIRB, seja interna ou
externamente, devera conter, ao final da mensagem, uma assinatura padrao, conforme
modelo:

Nome Completo (em negrito)
Cargo — Sigla da Area

Av. Mal. Camara, 160 — Salas 1633/1634 — Centro
Rio de Janeiro — RJ — CEP 20020-080
Tel.: (21) 2277-xxxx — www.previrb.com.br

10.4.1 Aviso de Confidencialidade — Visando preservar a confidencialidade do conteudo dos
e-mails enviados por usuarios da rede da PREVIRB, todas as suas mensagens deverao
conter, ao final, o seguinte aviso:

As informacdes contidas nesta mensagem e seus anexos sdo CONFIDENCIAIS, para
uso restrito, sendo seu sigilo protegido por lei. A divulgagao, distribuigdo ou reproducao
do teor deste documento depende de autorizagdo do emissor. Caso V.Sa. nao seja o
destinatario, preposto, ou a pessoa responsavel pelo recebimento desta mensagem
fica, desde ja, notificado que qualquer divulgacao, distribuicdo ou reprodugcao é
estritamente proibida, sujeitando-se o infrator as sancdes legais. Caso esta
comunicacado tenha sido recebida por engano, favor nos avisar imediatamente,
respondendo esta mensagem.

10.5 Deverao ser observados os seguintes procedimentos no uso do correio eletronico
(e-mail):

a) A conta de e-mail corporativa, fornecida pela PREVIRB, devera ser utilizada,
preferencialmente, para o envio e recebimento de mensagens relacionadas aos
trabalhos desenvolvidos pelo empregado;

b) Os e-mails recebidos pelo endereco institucional privacidade@previrb.com.br, serdo
tratados pelo Comité de Privacidade e Protecdo de Dados — COPPD, sendo o
Encarregado (DPO) o responsavel de atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD);

c) Os e-mails recebidos pelo endereco institucional etica@previrb.com.br, seréo
automaticamente redirecionados aos membros do Comité Etica para o devido
tratamento;
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d) Qualquer manifestagcado sobre os assuntos da Fundagéo, por parte dos empregados,
para Participantes ou Terceiros, devera ter a prévia aprovacéo do superior imediato;

e) E proibido o uso da conta de e-mail corporativo para promover quaisquer tipos discérdia
e/ou discussao, ou para constranger, assediar ou ameacar qualquer pessoa,;

f) A conta de e-mail ndo deve ser utilizada para disseminar ou transmitir informagées ou
imagens de carater pornografico ou que violem a legislagdo em vigor no Brasil, tais
como ameagas, difamacéo, calunia, injuria ou qualquer tipo de preconceito;

g) E proibido o envio de mensagens ou anexos que possam causar constrangimentos ou
expor a intimidade e privacidade do emissor ou do receptor da mensagem;

h) O empregado sera responsabilizado pelo uso inadequado de sua conta de e-mail.

11 UTILIZAGAO DE EQUIPAMENTOS PARTICULARES OU DE TERCEIROS DENTRO
DA EMPRESA

11.1  Notebooks de fornecedores para terem acesso a rede de dados da Fundacgéao,
abrangida neste documento, precisam ser avaliados pela GEINF.

11.2 Nas ocasides que se faz necessario um fornecedor acessar a rede da PREVIRB, o
acesso é supervisionado pela GEINF, e a PREVIRB fornece o equipamento.

12 DESLIGAMENTO DE USUARIO

12.1 A GEINF executara os procedimentos para revogagao dos acessos, quando do
desligamento de um empregado, estagiario ou dirigente dos quadros da Fundagéo, bem
como os de Terceiros que tenham seu contrato de Prestacado de Servigo encerrado.

12.2 Arevogacao dos acessos deve ser imediata, sendo que a conta de e-mail ficara ativa
pelo periodo de 3 (trés) meses, sendo esta direcionada ao superior imediato.

13 INFORMACOES VERBAIS OU EM MEIO FiSICO E ACESSO AS INSTALAGOES
13.1 Recebimento de Documentos

13.1.1 Toda documentacéo recebida pela PREVIRB passara primeiro pela Recepc¢ao da
Fundacgao, onde ¢ identificada a area de destino e despachada ao responsavel pelo setor,
conforme procedimento “4.7.4 Receber Documentos Enviados a PREVIRB e Distribuir aos
Setores Competentes”, estabelecido no Manual de Procedimentos.

13.1.2 No caso de documentos provenientes da justica, entregues pessoalmente por oficial
de justica, a recepcao do documento sera feita por membro da Diretoria ou a quem a
Diretoria delegar.

13.1.3Cabe ao Gestor ou ao Diretor, classificar o documento recebido e dar
prosseguimento ao assunto.
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13.2 Arquivamento

13.2.1 Em relagao as informagdes armazenadas em meio fisico, deverdao ser adotados
procedimentos que preservem os dados ali contidos de qualquer exposi¢cao indevida,
garantindo a reserva e o sigilo necessarios no tratamento de documentos que circulam no
ambiente institucional.

13.2.2 Papéis e outros meios de armazenamento contendo informagdes confidenciais,
devem receber o mesmo tratamento de seguranga que seu computador, ou seja, estar em
local seguro e de acesso restrito.

13.2.2.1 O acesso aos armarios onde estao arquivados os documentos, processos ou
pastas de participantes, s6 podera ser feito por pessoas autorizadas pelos responsaveis
dos setores.

13.3 Descarte

13.3.1 Documentos inserviveis deverao ser avaliados, com o objetivo de selecionar o que
pode ser descartado em lixo comum e o que devera ter outra destinagcao, em funcéo de seu
conteudo, sempre observando a Tabela de Temporalidade de Documentos da PREVIRB
(MGC 06.2).

13.3.2 Papéis que necessitem de tratamento especial no descarte deverédo ser reunidos,
com a finalidade de serem triturados na maquina propria da PREVIRB, de acordo com a
orientacao e apoio da GEINF.

13.4 Processos

13.4.1 Todos os processos PREVIRB, sao inicialmente classificados como RESTRITO,
podendo ter esse nivel alterado, conforme a necessidade de seguranga das informacdes
nele contidas.

13.4.11 Ao se incorporar um documento classificado como CONFIDENCIAL em um
Processo PREVIRB, esse passa a ter o mesmo status do documento.

13.4.2Para poder acessar processos PREVIRB marcados como Confidenciais é
necessaria a autorizagao por e-mail do responsavel pela definicdo desse nivel de
confidencialidade.

13.4.3 E vedada a retirada de processos das dependéncias da PREVIRB, independente de
seu nivel de Confidencialidade, exceto em casos de demanda judicial ou com autorizagao
do Conselho Deliberativo.

13.5 Mesa Limpa

13.5.1 Nenhum processo, pasta ou documento contendo informacgdes da Fundagao ou de
Participantes deve ser deixado a vista em mesas e armarios apos o término do expediente
ou na auséncia do responsavel, seja em papel ou em quaisquer dispositivos, eletrénicos ou
nao.
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13.6 Impressoes

13.6.1 As impressdes somente ocorrerao apos o usuario se autenticar na impressora, com
login e senha, e aprovar a impressdo. Os documentos impressos devem ser retirados
imediatamente e nao deixados nas bandejas dos equipamentos.

13.6.2 Documentos impressos devem ser protegidos contra perda, copia e uso nao
autorizado, ou seja, ndo podem ser deixados nas impressoras ou em cima das mesas ou
armarios sem o responsavel presente.

13.6.3 Impressdes indevidas ndo poderdao permanecer nas impressoras, bandejas de
rejeicdo ou na mesa das pessoas proximas. Devem ser destruidas de imediato.

13.6.4 Documentos abandonados nas impressoras ou bandejas de rejeicdo, deverao ser
destruidos pela GEINF ao final do expediente, quando os equipamentos forem desligados.

13.7 Comunicagao Verbal
13.7.1 Atencéo ao tratar de assuntos de trabalho dentro e fora da Fundagao, principalmente
em locais publicos ou proximos a visitantes, seja ao telefone ou com algum colega, ou

mesmo prestador de servigos.

13.7.2 Evite tratar de assuntos confidenciais e citar nomes ou dados de pessoas fora da
Fundagao ou préximo a desconhecidos.

13.7.3 Caso seja imprescindivel falar de assuntos confidenciais em locais publicos, fique
atento as pessoas a sua volta, evitando assim que as informagdes sejam utilizadas com o
intuito de prejudicar a Fundagéo.

13.8 Acesso as Instalagoes da Fundagcao

13.8.1Nao sera permitido o acesso de pessoas ndo autorizadas, as areas de
armazenamento ou processamento de informacdes, devendo os Participantes, Assistidos
e visitantes serem atendidos nas salas de atendimento ou de reuniao.

14 VIOLAGAO DA PSI

14.1 Denuncias de violacdo a esta politica serdo encaminhadas ao Comité de Etica para
a devida apuracao e encaminhamento dos fatos ocorridos aos responsaveis.

14.2 Em casos de violagcao desta politica, poderao ser adotadas sancées administrativas
e/ou legais, podendo culminar no desligamento e eventuais processos, se aplicaveis, aos
infratores.

15 DISPOSIGOES FINAIS

15.1 Os Gestores da PREVIRB sao responsaveis pela disseminacdo das praticas aqui
listadas, junto aos seus subordinados, bem como pela verificagdo do seu cumprimento.
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15.2 Esta politica entra em vigor na data de aprovacéo e deve ser revisada sempre que
as circunstancias assim exigirem.

15.3 Os casos omissos ou excepcionais serao resolvidos pela DIREX ou pelo CONDEL,
conforme as Competéncias e Algadas Decisorias vigentes.

16 TERMO DE CONFIDENCIALIDADE

16.1 Todos os integrantes do quadro funcional da PREVIRB — Dirigentes, Empregados e
Estagiarios, membros de Conselhos e Comités devem assinar o Termo de
Confidencialidade da Politica de Seguranga da Informagédo, renovando as declaragdes
sempre que forem processadas alteragdes no seu conteudo, nos moldes a seguir:

16.1.1 Os Termos assinados pelos Conselheiros e membros dos Comités terdo validade
enquanto perdurar os respectivos mandatos.

TERMO DE CONFIDENCIALIDADE DA EOLiTICA DE SEGURANCA DA
INFORMACAO

Por meio deste Termo, declaro ter lido a Politica de Segurancga da Informagéo da PREVIRB,
para conhecimento e utilizagao no desempenho de minhas atividades profissionais.

Declaro, ainda, estar ciente de que todas as informagdes a mim disponibilizadas em razao
do exercicio de minhas fungdes, por serem de propriedade exclusiva da PREVIRB, devem
ser tratadas como restritas, internas ou confidenciais, ndo sendo permitido divulga-las sob
qualquer forma ou pretexto, sem o prévio consentimento da autoridade detentora da
competéncia da Geréncia ou Diretoria.

O descumprimento do presente Termo e das normas que constituem a Politica de
Seguranga da Informagao caracteriza falta grave, passivel de san¢des e penalidades legais,
sem prejuizo da responsabilidade civil e criminal.

Rio de Janeiro, de de

(assinatura)
Nome por Extenso
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